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Temario 

● ¿Dónde estamos? 

● Riesgos 

● Mercado negro 

● Mercado corporativo 

● Consejos iniciales 

● Esquemas de seguridad 



¿Dónde estamos? 

● Estamos excluidos 

− Mapa ataques 

http://map.norsecorp.com/v1/ 

− Somos víctimas pasivas 

− No hay regulación 

− Vivimos con 20 años de retraso 

http://map.norsecorp.com/v1/
http://map.norsecorp.com/v1/


Riesgos 

● Somos consumidores 

−De peligros 

−No tenemos cultura digital 

−No hay control a ningún nivel 

−No tenemos legislación actualizada 

−No tenemos instituciones 

actualizadas 

−No tenemos técnicos con 

habilidades necesarias 



Mercado negro 

● Toda data (meta data) se vende y 

tiene precio 



Mercado negro 

● Troyanos 

● Exploits 

● Rootkits 

● Tráfico 

● Crypters 

● Documentos falsos 

● Tarjetas de crédito robadas y otras 

credenciales 

Precios $$$ 



Mercado corporativo 



Mercado corporativo 

● ¿Que venden? 

− Presentaciones 

− Catálogos 

− Videos promocionales 



Mercado Corporativo 

● ¿A quién venden? 



Mercado Corporativo 



Esquema de seguridad 

● Tomar conciencia de que es 

sensible (información, personas) 

● Ahora – futuro 

● Escriba un plan 

● No deje de actualizar el plan 



Herramientas 

● Correo seguro 

− Riseup.net 

− Listas de correo 

− Archivos compartidos 



Gracias 



● Licencia 

●   

● Puedes, copiar, modificar o distribuir esta 

presentación bajo los términos creative 

commons 3.0 compartir igual. Todas la 

imágenes son de commons.wikimedia.org 

excepto donde indique lo contrario 


